Bezvadu Sensoru Tikli

Drosiba un privatums



levads

e Sensoru tikli nav unikali, frekvences un
modulacijas metodes ir standartizétas,
ikviens var atkartot musu darbibas

e Bezvadu savienojumi daudz ievainojamaki

e Arlinterneta pirmsakumos neviens
nedomaja, ka kadam ienaks prata veikt
kaitniecibu



CIA “trijotne”

* Confidentiality
* Integrity

* Authenticity
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CIA model: Examples of attacks.
Fundamentals of Wireless Sensor Networks. W.Dargie, C.Poellabauer. Wiley, 2010.



Sensoru tiklu specifika

lerobezoti resursi

— grutibas lietot drosibas mehanismus, kas prasa daudz
resursus vai regularu komunikaciju ar citam iericém

Tikli [dala gadijumu] liela izméra, decentralizéti
Darbojas nomalas vietas, nepieskatiti
Komunikacija nav uzticama, var but kludas

— ka atskirt uzbrukumu no aparaturas kltdam?



Uzbrukumi dazados [imenos

e Uzbrukumiiespéjami pilnigi visos “OSI limenos”:
— Fiziskaja (Physical)
— Kanalu (Data Link)
— Tikla (Network)

— Transporta (Transport)
— Aplikacijas (Application)



Fiziskais lilmenis, uzdevums

e Fiziskaja [imeni sensoru tikla uzdevums ir:
— Taupit energiju
— [zmantot radio éteru efektivi

— Glabat drosi slepenu informaciju (atslégas)
— lzmantot kriptografiju, ja nepiecieSams



Fiziskais limenis, probléemas

Probléma 1 - Fiziska piekluve mezglam dod iespéju
nolasit un izmainit pilnigi visus datus, tai skaita, atslégas

Risinajums 1: drosi korpusi — dargi (neatbilst sensoru
tiklu prasibai: mazi un |éti)

Risinajums 2: Sensoru mezgls mégina identificet, ka
tas tiek “nozagts” un sada gadijuma izdzes visus datus

Probléma 2 - Radio signala traucéjumi (RF Jamming):

— Partrauc savienojumu starp motem
— Rosina parmerigu komunikaciju ar meérki iztérét péec
iesp€jas vairak energijas tikla mezgliem

Risinajums: identificét un ignorét traucétos apgabalus



Fiziskais limenis, atslegas

Problema 3: ka inicializet Sifresanai izmantotas
atslegas tikla?

Risinajums 1: Aprikot visus mezglus ar vienotu
atslégu. Slikti: katrs mezgls var “nodot” visus
parejos

Risinajums 2: [zmantot Cipa “iededzinatas”
atslégas

W.C.Shih, W. Hu, P. Corke, L. Overs. secfleck: A public key technology platform for wireless sensor networks

Risinajums 3: lzmantot noslégtu telpu katram
sensoru mezglu parim atslégu inicializacijas bridi

C.Kuo, M.Luk, R.Negi, A.Perrig, Message-In-a-Bottle: User-Friendly and Secure Key Deployment
for Sensor Nodes



Hardware Sifresanas modulis
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W.C.Shih, W. Hu, P. Corke, L. Overs.
secfleck: A public key technology platform for wireless sensor networks.

Wireless Sensor Networks, Springer, 2009.



Fiziskais limenis, atkartosana

Probléma 4: Ja iebrucéjs noklausas
zinojumu, iesp€jama Si zinojuma atkartota
nosutisana

Risinajums 1: Izmantot augosu skaititaju, ko
pievieno katrai paketei

Risinajums 2: mainit atslégas laika gaita

Probléma 5: kriptografijai nepiecieSami
resursi un laiks
Risinajums 1: specializéti kriptografijas Cipi
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Risinajums 2: vienkarsak rekinami algoritmi



Kanalu limenis, uzdevums

e Kanalu Iimeni sensoru tikla uzdevums:

— Nodrosinat radio étera efektivu sadali visiem
mezgliem, nemot véra individualos un kopéjos
energijas resursus

— Noveérst kolizijas

— Nodrosinat efektivu komunikacijas vaditaja
lomas sadali



Kanalu [imenis, problemas

Probléma 6: Komunikacijas vaditajs ir vajais
punkts

Risinajums: Periodiski mainit vaditaja lomu starp
mezgliem

Probléma 7: Komunikacijas koordinésanai
jaapmainas ar zinojumiem, kurus iespéjams viltot

Risinajums: lzmantot augosus skaititajus

Probléma 8: Skaititaju uzturésanai jaizmanto
tabula, kurai nepiecieSama atmina. lespéjams
uzbrukums, kas aizpilda tabulu ar fiktiviem datiem

Risinajums: Tabula ierakstus likt tikai, autentificéjot
moti + pa laikam tabulu iztirit



Tikla l'menis, uzdevums

e Tikla Iimeni sensoru tikla uzdevums:

— Nodrosinat mezglu adresaciju, relativu vai
globalu

— Nodrosinat marsrutizaciju, izmantojot laika un
energijas resursus efektivi



Tikla I'menis, problemas

Probléma 9: Globalai adresacijai nepieciesami lieli
adresu intervali, ar IPv4 par maz

Risinajums 1: IPv6 (6lowpan)

Risinajums 2: Relativa adresacija tikla ietvaros

Risinajums 3: Neizmantot adresaciju. ldentificét
mezglus péc datiem vai atrasanas vietas

Probléma 10: Vairuma gadijumu tikla ir centrala
bazes stacija (sink), kas savac visus datus, ta ir
vaja vieta

Risinajums: Sutit maldigus zinojumus no citiem
mezgliem, kas trauceé identificét bazes staciju



Tikla ITmenis, datu savaksana

e Probléma 11: Visus datus no sensora uz
bazes staciju parraidit dargi, biezi vien
fiziski neiespéjami

e Risinajums 1: Veikt agregaciju

e Risinajums 2: Sensoru tikls ka datu baze,
kas prot apstradat vaicajumus (TinyDB,
Cougar)



Tikla l[imenis, marsrutizacija

Probléma 12: Kaitnieki var iejaukties
marsrutizacija, novest datu plusmu pa garakiem
celiem, izveidot bezgaligos ciklus vai ievest
strupcelos

Risinajums 1: Statiska marsrutizacija, ja tas
lespejams

Risinajums 2: Sifrét marsrutizacijas zinojumus

Probléma 13: Kaitnieks, atrodoties uz optimala
cela, var noklausities visus datus

Risinajums 1: Mainit marsrutus
Risinajums 2: Sifrét datus



Transporta [imenis, uzdevums

e Transporta limeni, sensoru tikla
uzdevums:

— Nodrosinat iespéju robezas datu nonaksanu
lldz gala mérkim. Atskirtba no TCP, netiek
prasita 100% drosSa piegade un atskaites par
katru zinojumu

— Nodrosinat kritisko zinojumu nonaksanu gala
meérki ar maksimali iespéjamo varbutibu



Transporta limenis, parsutisana

e Probléma 14: Tiek parsutiti dati vairakas
paketés, vienas paketes pazusana nozimeé
visu datu nederigumu

e Risinajums: TCP lidzigs mehanisms: skaititaji
katrai paketei, ja mezgli pa vidu starp sutitaju
un sanémeju konstateée skaititaja parléksanu,
pieprasa paketes parsutisanu

e Probléma 15: Kaitnieki nepartraukti pieprasa
pakesu parsutisanu

e Risinajums: Sifrét skaititaju, izmantot
autentifikaciju



Transporta [imenis, citas problémas

e Probléma 16: Veidojas tikla sastrégumi

e Risinajums: protokola [imeni dinamiski mainit sensoru
lasiSanas un datu sutiSanas biezumu, atkariba no tikla

topologijas un energijas resursiem

e Problema 17: Tikla tiek lietotas agregatfunkcijas AVG,
MIN un MAX, bet uzrodas |laundari, kas stta galéji lielas
vai galéji mazas vertibas, izbojajot statistiku

e Risinajums 1: Nemt nevis vidéjo vértibu, bet medianu

e Risinajums 2: Ignorét 5% mazako un 5% lielako vértibu



Aplikacijas limenis

e Aplikacijas Iimeni, sensoru tikla
uzdevums:
— Nodrosinat lietotaja saskarni. Sensoru tikla
lietotajs: pétnieks
— Nodrosinat (attalinatu) tikla parvaldibas
mehanismu
— Aizsargat aplikacijas vienu no otras



Aplikacijas Iilmenis, parvaldiba

e Probléma 18: Atrasties sensoru tikla teritorija
ne vienmer ir iespéjams, bet reizém
nepieciesams mainit tikla darbibu, pieméram,
partraukt méerijjumus

e Risinajums: Bazes stacija savienota ar
laboratoriju (WiFi, 3G). Sensoru tikls atbalsta
parvaldibas protokolu

e Probléma 19 (parklajas ar problému 10):
Savacéj-mezgls (sink) ir vajais punkts

e Risinajums: Generét viltus zinojumus no
citiem mezgliem, neatklajot isto savacéju



Drosiba un TelosB motes

e CC2420 transiveris

— DSSS (spread spectrum)

— |[EEE 802.15.4 = MAC limena drosibas funkcijas
 autentifikacija un Sifresana (AES, 128-bitu atslegas)

e CC2420 datasheet
— http://www.ti.com/lit/ds/symlink/cc2420.pdf

* TinyOS 2.x tutorial

— http://tinyos.stanford.edu/tinyos-wiki/index.php/
CC2420 Security Tutorial




Secinajumi

e Daudz problému dazados Iimenos

e Reizém visas problémas nevar atrisinat,
jaizvélas svarigakais

e Ne vienmeér jasifré visi dati, reizém pietiek
sifret kadu dalu

e Jaudigakas kriptografijas izmantosSanai
pieejami specializéti Cipi ar lielu (relativi
pret sensoru mezgla procesoru) Sifrésanas
jaudu



9. eseja

Jums kermenim ir pievienots sensoru tikls, kas méra
dazadus raditajus (pulss, spiediens) un periodiski
nosuta datus arstam un kadam tuvam radiniekam.

Kadus drosibas pasakumus Jus veiktu?

Termins: 05.11.2014. 10:00



